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Forord

SFV:s uppdrag

Statens fastighetsverk (SFV), ansvarar for byggnader, parker, skog och mark som
ags av staten. De flesta fastigheterna tillhor vart kulturarv och utgor en vasentlig
del av Sveriges historia. Slott, kungsgardar, teatrar, museer och ambassader och
en sjundedel av Sveriges mark ags av staten. SFV:s uppgift ar att forvalta dessa
egendomar pa basta satt. Vi ska se till att bevara kulturmiljoernas karaktar, men
samtidigt anpassa dem till dagens behov och anvandning - till nytta och gladije for
bade hyresgast och allmanhet.

SFV:s byggprojekt

SFV efterstravar att fastigheterna och hyresgasternas lokaler ska vara andamals-
enliga, kostnads- och energieffektiva, tekniskt genomtankta, robusta, sakra och
driftsdkra bade i den dagliga verksamheten och i kris samt hallbara ur ett miljoper-
spektiv och ha gestaltningsmassigt hég kvalitet. | varje byggprojekt utfor SFV ett
kvalitets- och miljdarbete for att uppna uppsatta mal. Som en del i detta arbete har
SFV tagit fram projekteringsanvisningar.

Statliga byggnadsminnen

Kulturhistoriskt vardefulla byggnader kraver sarskilt stor omsorg och varsamhet vid
projektering och byggatgarder. Manga av SFV:s fastigheter ar statliga byggnads-
minnen med skyddsbestdmmelser utfardade av Riksantikvariedmbetet (RAA). For
att definiera de kulturhistoriska vardena och ge stdd fér beslut i bygg- och under-
hallsprojekt har SFV tagit fram vardprogram for dessa fastigheter. SFV ska infor-
mera projektdren om objektets lagliga skydd och om vardprogram finns.

SFV:s Projekteringsanvisningar

SFV:s projekteringsanvisningar ingar i SFV:s ledningssystem - VSA. De ska klar-
lagga de tekniska krav samt den kvalitetsniva som stélls pa arbeten i SFV:s fastig-
heter, utdver myndighetskrav och branschregler i PBL, BBR och AMA med RA. An-
visningarna bygger pa svenska lagar, foreskrifter och standarder och galler darfér
som krav endast i Sverige.

Projekteringsanvisningarna ska anvandas for de delar som beror det aktuella pro-
jektet. Vilka dessa delar ar beror pa den aktuella fastighetens status, anvandning,
kulturhistoriska varden, hyresgastens verksamhet och projektets omfattning. Det
klargors i varje projekt av SFV. | anvisningarna beskrivs krav med “ska” och rekom-
mendationer med "bdr”. Projektdren ska arbeta in anvisningarnas innehall i sina
handlingar. Projektéren har fullt ansvar for tillampningen av anvisningarna och for
innehallet i sina handlingar.

Anvisningar samt Rad och erfarenheter

Projekteringsanvisningarna ar SFV:s krav, i forsta hand vid upprattande av hand-
lingar/tekniska beskrivningar. De kan aven vara ett stod for att beskriva SFV:s kva-
litetsniva for andra intressenter. Pa SFV:s webbsida finns senaste utgavor av gal-
lande anvisningar. Som ett komplement till projekteringsanvisningarna finns "Rad
och erfarenheter” som innehaller beskrivningar av teknik i aldre hus och méjliga
lésningar vid ombyggnad i kulturfastigheter. Aven dessa finns pa SFV:s webbsida.

Avsteg

Om det av t.ex. antikvariska eller funktionella skal inte ar mojligt att félja kraven i
SFV:s anvisningar, eller om man finner battre I6sningar, ska avstegen godkannas
av SFV:s projektagare, eller nagon denna utser. Vid behov radgérs med SFV-spe-
cialist. Avstegen och godkadnnande av dem ska dokumenteras skriftligt i blanketten
pa SFV:s webbsida.

Synpunkter pa projekteringsanvisningarna
Synpunkter och forslag pa andringar lamnas till ansvarig specialist for respektive
projekteringsanvisning.

3 (23)

STATENS FASTIGHETSVERK



PROJEKTERINGSANVISNINGAR SCADA-bilaga / 2020-06-15 /

8 Styr- och dvervakningssystem

Orientering
Denna beskrivning behandlar de éverordnade datoriserade styr— och éver-
vakningssystemets, Citect SCADA (Supervisory Control And Data Aquisit-
ion), utférande inom Statens fastighetsverks bestand. Beskrivningen be-
handlar ocksa hur system pa processniva integreras till SCADA-systemet.
Lokala system kommunicerar med det éverordnade via drivrutiner vilka
tillhandahalls bestallaren for installation.
Anlaggningar skall kommunicera med det 6éverordnade systemet enligt
protokoll ingaende i TCP/IP och Ethernet.

Orientering Styr- och 6vervakning

De lokala systemen, sdsom PLC och DUC, skall kommunicera med Ci-
tectSCADA via protokollspecifika drivrutiner.

For kommunikationen mellan noder for styr och dvervakning nyttjas SFVs
natverk vilket ar typ Ethernet. For kommunikation nyttjas protokoll ingaende
i TCP/IP.Det som i text ar angivet for PLCer galler aven i berorda fall for
DUCar.

Omfattning

¢ Konstruktion och leverans av komplett éverordnat system,
forutom datorer och natverkskomponenter vilka tillhandahalls av bestal-
laren.

¢ Applikationsanpassad konfiguration av datorer samt driftsattning.

e Overordnad applikation fér lokala styr- och évervakningsinstallationer.

e Programmering och upprattande av bilder for betjanande system samt
idrifttagning.

e Leverans av data for mediamatare till bestallarens insamlingssystem.

e Provning samt samordnad provning med protokoll.

¢ Information till drift- och underhéallspersonal.

e Nyttjanderatt till samtliga programvaror ingaende i offererat system.

e Teknisk dokumentation.

Uppgifter att sarredovisa i anbud
Se aven AF-del
e Teknisk I6sning utifran forutsattningar i forfragningsunderlag

e Programvara, i forekommande fall, med leverantér, typ och version
samt svensk representant eller motsvarande.

e Hardvara, i forekommande fall, med leverantor och version.

o Eventuella avvikelser fran forfragningsunderlaget skall klart och tydligt
framga.

System och funktioner
Efter spanningsbortfall skall systemets alla delar aterstarta till full drift.
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Larmhantering skall vidta dar den avlutades, utan att larmstatus tappas for
enskilda larm. Aktiva larmhandelser som redan sants till GSM/MinCall odyl,
skall inte aterutsandas.
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81 Styr- och 6vervakningssystemet for fastighetsdrift

System och funktioner

Som underlag for installationer skall forutom handlingar gélla den aktuella
anlaggningen pa plats.

Stromforsorjning

Samtliga system skall automatisk aterstarta efter bortfall och aterkomst av
natspanning.

Programmerbara styrsystem

Systemuppbyggnad och systemfunktioner framgar av driftkort.

Driftlarm- och driftpresentationssystem
Driftlarmsystemet skall utforas for féljande larmklasser:

Typ av larm Larmklass
Prioriterade driftlarm, exempelvis frysskydd och avvikande
temperatur samt luftfuktighet i klimatiserade anlaggningar. A
Datalarm fastighetssystem exempelvis kommunikationsfel B
Icke prioriterade driftlarm, exempelvis
temperaturavvikelselarm, motionering brandspjall o dyl. B
Hyresgastrelaterade larm

Uppdelning i larmklasser, fel som skall indikeras, forregleringar, styrfunkt-
ioner m m framgar av driftkort.

S Apparater, utrustning, kablar, mm i el- och telesystem

SF Datorer, kringutrustning, programvaror m m i instalations-
system

Aterstart

Automatisk aterstart av CitectSCADA efter spanningsbortfall skall ske till full
drift inom 180 s, inklusive uppdatering och kommunikation med PLCer och
DUCar. Med aterstart menas att dator och operativsystem redan ar i full
drift.

Citect SCADA server

CitectSCADA server tillhandahalls av bestallaren och skall konfigureras och
installeras i serverskap i rum i enlighet med projektspecifik beskrivning.

UPS CitectSCADA

UPS tillhandahalls av bestallaren och skall konfigureras och installeras i
serverskap for CitectSCADA.

UPS kommer att vara av rackmodell for drift under minst 15 min. Aterladd-
ningstid under belastning kommer att vara max 120 min.

Fran UPS skall Server CitectSCADA med externa enheter sasom skarm,
SWITCH, ROUTER och MODEM GSM samt MODEM forsorjas.
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Vid UPS-drift skall A-larm utldésas och efter 5 min skall betjanade enheter
stoppas pa ett funktionsmassigt korrekt satt via mjukvara.
Enheterna skall aterstarta automatiskt vid elférsorjningens aterkomst.

Serverskap

CitectSCADA servrar skall installeras av bestallaren i Iasbara serverskap al-
ternativt rackar vilka tillhandahalls av SFV.

OP 1

Operatorsnod installeras i rum i enlighet med projektspecifik beskrivning. |
vissa fall komplett dator i towermodell, tillhandahalls av bestallare:

SFD Datakommunikationsenheter
SFD.3 Modem
Modem GSM

Modem GSM fér larmsandning till mobiltelefoner med GSM SMS kommer
att tillhandahallas av bestallare.

Modem
Modem for larmsandning till MINICALL kommer att tillhandahallas av be-
stallare.

SFE Datorprogramvaror SCADA-programvara

Programvara skall vara utvecklad i for Windows for att fungera pa Server
2008. Systemet skall vara uppbyggt med standardiserad teknologi och vara
konstruerat fér kontinuerlig realtidsanvandning.

Virusskydd kommer att installeras av bestallaren i samtliga datorer.
Systemet skall ha en distribuerbar arkitektur med Client-Server teknologi.

Oberoende av leverantér och typ av lokala betjanande system skall samma
centrala databas i CitectSCADA-server anvandas for respektive dvergri-
pande funktion.

Overgripande funktioner sdsom larmhantering skall hanteras gemensamt
med en larmbild.

Overgripande kalender med helgdagar skall vara gemensam fér samtliga
anslutna enheter.

Databaser skall kunna hanteras via ODBC och SQL.

Licenser skall innehalla erforderligt antal externa och interna I/Os. Dock
skall licensen innehalla en reservkapacitet motsvarande
minst 50 % av antalet taggar.

Licenser skall vara uppgraderingsbara.
Operatoérsklient OP1 skall ha fast licens.

Operatorsklienter, utéver OP1, skall utféras som flytande licenser for at-
komst fran tunna klienter (standard webblasare).

Antalet samtidigare anvandare skall vara i enlighet med projektspecifik be-
skrivning dock minst tva.
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Programvaror skall, i samrad, med bestallare utan extra kostnad uppdate-
ras till senaste patch under garantitiden. Uppgradering skall ske senast
mellan 3 till 4 manader innan garantitidens utgang.

Uppdatering av variabelvarde i PLC skall ske med en férdrdjning av max 1
s efter utfort kommando i 6verordnat system.

Parmeterdatabas

Samtliga borvarden och andra installningsparametrar i DUCar och PLCer
skall lagras en gang per dygn i separat databas under ett ar. Efter detta gal-
ler cyklisk 6verlagring. Nedladdning av parametrar till respektive DUC/PLC
skall kunna ske.

SCADA1

Server SCADA 1 skall ha fullstandig installation av éverordnat system med
samtliga i systemet ingaende funktioner fér larm, rapporter, trender etc.

Server ar primar server. Den skall kunna verka som en operatdérsnod med
fullstandig atkomst till samtliga funktioner.

Server skall ha installation av éverordnat system, med samtliga i systemet
ingaende funktioner for hantering av 1/0:s for underordnade system.

SCADAR1

Server SCADA R1 och SCADA R2 arbetar parallellt som redundanta
SCADA R1 som primar och SCADA R2 som sekundar server.

Server SCADA R1 skall ha fullstandig installation av dverordnat system
med samtliga i systemet ingaende funktioner fér larm, rapporter, trender
etc.

Server ar primar server

Den skall kunna verka som en operatérsnod med fullstandig atkomst till
samtliga funktioner.

Server skall ha installation av 6verordnat system, med samtliga i systemet
ingadende funktioner for hantering av I/O:s for underordnade system.

SCADAR2

Server SCADA R1 och SCADA R2 arbetar parallellt som redundanta
SCADA R1 som primar och SCADA R2 som sekundar server.

Server SCADA 2 skall ha fullstandig installation av éverordnat system med
samtliga i systemet ingaende funktioner for larm, rapporter, trender etc.

Server SCADA R2 ar sekundar server och skall utan drojsmal dverta drift
fran SCADA R1 vid drifts- eller kommunikationfel.

Den skall kunna verka som en operatérsnod med fullstandig atkomst till
samtliga funktioner.

Server skall ha installation av 6éverordnat system, med samtliga i systemet
ingaende funktioner for hantering av 1/0:s for underordnade system.

OP1

Operatorsnod skall vara konfigurerad for full atkomst som klient till samtliga
lokala systemet via LAN.
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OPF

Minimum angivet antal samtidiga anvandare skall ha full &tkomst som klien-
ter till samtliga lokala systemet via LAN.

Konfiguration av operatérsklienter klienter skall innefatta samtliga Panel-PC
i apparatskap i enlighet med dokumentation éver lokala styr- och dvervak-
ningssystem.

Klienter skall beroende av klassificering vilket framgar av AF-del vara konfi-
gurerade for extern atkomst via VPN. Klient skall vara begransad sa att den
beroende av autentisering endast har atkomst enligt behdrighetsnivaer till
samtliga lokala system.

OPT

Klienter skall vara konfigurerade for extern atkomst via VPN
Klient skall vara begransad sa att den oberoende av autentisering endast
har atkomst enligt behorighetsniva 1 Guest till samtliga lokala system.

Kommunikation

Kommunikation och adressering skall ske i enlighet med protokoll ingaende
i TCP/IP.

Kommunikation, generellt

Overordnat system skall kunna kommunicera med underordnade system
fran olika leverantorer och av olika typer genom drivrutiner for respektive
kommunikationsprotokoll.

Till levererat system skall programvara fér OPC-klient féor OPC DA min vers
2.05a vara installerad/levererad. Detta oberoende av om denna drivrutin
skall anvandas for kommunikation med DUCar och PLCer. Typ och version
och vilka OPC-standarder som stéds redovisas i anbud.

Funktionalitet skall redovisas.
Foljande funktionalitet galler som minimum krav for drivrutiner:

e Lasa och skriva digital status

e Lasa och skriva analoga varden

e Lasa och skriva regulatorinstallningar, granser och fordrojningar
e Lasa och skriva datum och tid

e Lasa och skriva tidkanal

e Lasa och skriva kalender

e Larmhantering

o Datainsamling

o Kommunikationsdvervakning

Overvakning av éverféring

Vid fel pa kommunikation med enskild DUC eller PLC skall larm genereras
till dverordnat system. Aven var felet &r belaget skall redovisas.

Behorighet
Varje operator skall registreras enskilt i systemet.
All hantering av behdrighet sker av operator inloggad som systemansvarig.
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Varje operator skall identifieras med eget inloggningsnamn samt hemligt 16-
senord.

For varje operator skall behdrighet kunna konfigureras. Detta skall ske indi-
viduellt for varje operator eller genom att olika nivaer pa tilltradeskategorier
anges.

Foljande nivaer raknat underifran skall galla hierarkiskt sa att dverliggande

kan gor allt som underliggande kan:

1. GAST Endast Iasa bilder inkl trender och skriva ut skarmdump

2. OP Skriva ut rapporter och kvittera larm Andra bérvarden och tid-
kanaler. Ej PDI  och larmgranser

3. KVAL Utféra alla kommandon utom att skapa, andra och ta bort an-
vandare och andra systemférandring

4. SYS Full behoérighet

Behorighet skall ocksa delas upp pa grupper:
1 DRIFT For teknisk driftspersonal
2 HYRO1 For hyresgaster [Gpnummer

Anm

Hyresgaster ges endast behdrighet 1 Gast och da for specifikt definierad
systemdel.

Utloggning skall ske automatiskt efter installd tid.

Instalining skall vara som default vara 10 minuter efter senaste kommandot-
Bilder

Bilder

Bilder skall vara utforda for upplosning 1024 x 768. Dynamiska flédesbilder
skall upprattas. Driftkortens flodesbilder (Styr och 6vervakningsbeskrivning)
skall anvandas som underlag enligt féljande:

Upprattande skall ske i samrad med bestallarens representant.

Entreprendrens logo eller motsvarande far endast visas pa bilder for
systemunderhall, pa upprattade dokumentfiler sasom driftkort, relations-
handlingar samt drift och underhallsinstruktioner.

Utforande och fargval skall vara enligt féljande:
Bildbakgrund skall vara ljusgra.

Media Farg RGB Forklaring

] Bla - 0,0,255 Uteluft obehandlad

T Rod - 255,0,0 Tilluft behandlad

F Gul 255,255,0 Franluft

A Morkrod - 153,0,0 Avluft

A Lila - 128,0,128  Aterluft

VP Lila - 128,0,128 Varmevatten Primar

VS Rosa - 255,0,255 Varmevatten sekundar

VA Lila - 128,0,128 Varmeatervinning

KB Turkos 51,204,204 Koldbarare ovaxlad
fiarrkyla

KB Bla I 00255 Koldbarare
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KM Gron I 0,128,0 Kylmedel

vV R&d B 255,00 Varmvatten

VWC Raod B 255,00 Varmvattencirkulation
KV Gron B 0,128,0 Kallvatten

Linjetjocklek skall vara 8 punkter for luftbehandling och 4 punkter for évriga
media vid ordinarie bildstorlek.

Typsnitt i bild skall vara Arial 9 punkter vid ordinarie bildstorlek.

Typsnitt for huvudbeteckningar sasom system, apparatskap, PLC odyl skall
vara Arial 10 punkter fet stil vid ordinarie bildstorlek.

Larm som presenteras 6verst pa évergripande larmlista skall visas samti-
digt med alla bilder.

Overgripande larmlista skall kunna nas via knapp fran samtliga bilder.
Overgripande kalender skall kunna nés via ikon pa systemsida.
Tid och datum skall visas samtidigt med samtliga bilder.

Utetemperatur och eventuella andra yttre forutsattningar skall visas samti-
digt med samtliga bilder for system.

Val av bild sker via tryckknapp for dverordnad, underordnad samt funktions-
massigt angransande bild. Detta géaller inte i riktning fran férsérjande KB el-
ler VS mot luftbehandlingssystem.

Bilderna skall uppdelas i nivaer enligt foljande:

En 6vergripande bild 6ver hela fastigheten med atkomst till respektive
block.

| denna bild skall ocksa finnas atkomst till bilder for systemunderhall och lik-
nande.

En bild 6ver respektive block med atkomst till processbilder.
Genom att klicka pa knapp for respektive systembild.

En bild per system VS1, VS2 etc. Processbild.

Enligt driftkort for respektive system. Om det &r tydligare eller mer dver-
skadligt att samredovisa systemen, alternativt att dela upp dem pa fler bil-
der, utfors detta i samrad med bestéllaren. Ett exempel dar det blir tydligare
och mer dverskadligt att samredovisa fler system, ar undercentral for fjarr-
varme.

Bild fér kommunikation. Parallellt med processbild

Skall utvisa samtliga apparatskaps (PLCers) aktuella kommunikationsstatus
samt lokala datum (i forekommande fall) och tidsstatus. Denna bild skall
ocksa redovisa aktuell kommunikationsstatus for samtliga kommunikations-
enheter sdsom 6vervakningsbara switchar, PLCer.

Genom att klicka pa symbol for respektive PLC 6ppnas operatérspanelens in-
byggda webbserver.

P& samma bild skall dven Switchars kommunikationsstatus redovisas med
- Allmant fel

- Férmedlade paket (nollstallning sker via inbyggd hemsida)

- Tappade paket (nollstalining sker via inbyggd hemsida).

Genom att klicka pa symbol for switch 6ppnas webbsida fér administration.
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Bilder som systemtekniskt tillhér varandra skall kunna nas direkt via tryck-
knapp pa aktuell bild.

Bild skall vara dynamisk och redovisa aktuella matvarden och driftstatus for
redovisade objekt.

Dynamik, fér PLCer skall vara fullstandigt uppdaterad inom 2 s med mot-
svarande 40 st dynamiska punkter, alternativt vara helt handelsestyrd med
en uppdatering vid andrat varde inom 1 s.

Beteckningar for apparatskap skall presenteras pa bild.
Beteckning/ar for betjanat/de system skall presenteras pa bild.
Statiska symboler och statisk text redovisas svart.

Betjanad zon redovisas som ruta med vit bakgrund.

Zonens namn skall redovisas i rutans nederkant.

Driftstatus

Driftstatus for flaktar, pumpar etc. presenteras enligt foljande:
Status Symbol

Drift Gron

Ej drift Vit

Utldst driftlarm Ro&d blinkande

Utldst kvitterat driftlarm Réd fast

Blockerat driftlarm Symbol dverkryssad
Manuell drift Handsymbol vid objekt

Finns halvfartsdrift indikeras detta med "I” centralt i symbol.

Manover objekt

Dialogruta for objektets mandver aktiveras genom att klicka pa symbol och
objektet skall kunna forceras enligt féljande:

e Auto Objekt i drift via tidkanal och program
e Fran Objekt avstallt.

o Till Objekt i kontinuerlig drift

| denna ruta skall &ven objektets drifttidsmatning redovisas liksom nollstallning
kunna utforas.

Blockering av larm skall kunna goras.

Tidkanal

Status for tidkanal redovisas med separat fargat indikeringsfalt i anknytning
till tryckknapp for tidkanal. Aktiv kanal indikeras med gront och inte aktiv ka-
nal med vit.

Poppup for tidkanalsinstallning skall kunna dppnas via tryckknapp.

Dialogruta for tidkanalens status aktiveras genom att klicka pa det farglagda
indikeringsfaltet och skall kunna forceras enligt féljande:

e Auto Systemet i drift via tidkanal och program
e Fran Systemet avstallt
o Till Systemet i kontinuerlig drift lika ordinarie drift

Finns fler alternativ for tidkanalstyrning skall dessa alternativ kunna valjas.
Exempelvis Kurva 1 och Kurva 2.
Vid forcering Fran eller Till skall handsymbol visas vid indikeringsfalt.
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Variabler

Bor- och ar-varden skall presenteras i bild.
Ar-varden skall presenteras bla (Exempel: R:0, G:0, B:255).

Borvarden skall presenteras lila (Exempel: R:128, G:0, B:128).
Beraknade bor-varden skall presenteras magenta pa gratt falt.

Fast borvarde redovisa med ram.

Granser skall redovisas bruna.

Utsignaler skall visas med 0 — 100 % korrigerat for signalens omrade.

Driftfall, till exempel nattkyla och sommarfallsstyrning skall vid aktivering
presenteras i klartext i bild med svart text pa vit bakgrund i bildens neder-
kant.

Det skall klart och tydligt framga i bild om presenterade data inte ar aktuella
vid brist pa kommunikation med PLC.

Installning borvarde

"Minirédknare” aktiveras genom att klicka pa beroért varde.
Varde skall kunna stéllas bade direkt fran tangentbord och genom att klicka
pa siffertangenter pa "miniraknare”

Bild fér borvardesinstallning 6ppnas genom att klicka pa berord givare.
Pa ruta skall féljande knappar for underbilder finnas:

e Trend vilken 6ppnar fordefinierad trendbild fér berérd regulator.

* Regulatorinstaliningar
Oppnar bild fér regulatorparametrar.

e Energirapport
Oppnar bild fér energirapport.

Instéllning borvardeskurva
Bild fér bérvardeskurva 6ppnas genom att klicka pa berérd givare.

o Kurvor skall presenteras grafiskt med "snodd” mellan brytpunkter. De
skall kunna andras genom att mata in siffervarden.
Gallande arvarde presenteras grafiskt med harkors i diagram samt med
aktuella siffervarden.Gallande berédknat bérvarde redovisas med aktuellt
siffervarde.

e Kurv- och bérvardesforskjutningar sdsom nattsankning och liknande
presenteras med aktuella siffervarden samt med paverkat beraknat bor-
varde.

Regulatorinstallningar

Bild fér regulatorinstallningar aktiveras genom att klicka pa knapp for detta.
Foéljande parametrar skall vara andringsbara (i forekommande fall).

e PID parametrar
¢ Min och maxgranser
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Trendredovisning for regulatorer

Trendbild for respektive regulator 6ppnas genom att klicka pa knapp for
detta.
Foljande trendvarden redovisas med uppdatering i realtid:

e Arvarde
e Borvarde

e Utsignal

Redovisning skall ske med skalning anpassad for respektive signal.
Trendvarden skall kunna laggas till eller dras ifran trendbild. Andrad konfi-
guration skall kunna sparas som "default” fér denna trendbild.

Larminstéllningar

Larminstallningar andras direkt i ruta. Féljande skall vara andringsbart:
e Larmgranser

e Larmfordrojningar

e Blockering av larm

e Avblockering av larm

e Kvittering av larm

e Larminformation

Driftkort

Till samtliga processbilder skall respektive systems driftkort i format PDF
kunna nas och 6ppnas via tryckknapp i bild.
Saknas driftkort skall funktion forberedas.

Loggbok
Till samtliga bilder skall separata noteringar kunna sparas i SQL-databas.
Nar text skrivs in skall automatisk datum- och tidsstampling ske.

Larm

Samtliga larmpunkter skall ha definierade parametrar enligt féljande:
e Larmpunktens namn

e Larmkategori (Larmklass)

¢ Informationstext

e Tidsmarkning, tillslag

e Tidsmarkning, franslag

e Tidsmarkning, kvittens
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Overgripande larmbild skall kunna visa samtliga aktiverade larmpunkter
med féljande prioritet fran ovan:

Status Kuvittering Farg/textformat

Utldst  Ej kvitterat _ RGB 255,0,0
Utlost  Kvitterat Svart fet RGB 192,192,192
Atergatt Ej kvitterat  Svart fet, gul bakgrund RGB 255,255,0

I larmlista skall visas:

e Datum och tid for utlést larm
e Larmpunktens beteckning

e Larmbeskrivning

o Kategori

Larmkategori redovisas med bokstav.
| bild skall som siffervarde redovisas antalet utldésta larm som ej atergatt
uppdelade pa larmprioritet.

Enskilda larm skall kunna blockeras dels fran larmbild och dels fran berord
processbild. Blockering skall framga pa respektive processbild samt som
lista i sarskild bild for blockerade larm.

Via respektive larmpunkt i larmlista skall berérd processbild kunna dppnas.
Funktion skall beskrivas pa larmsida.

Larmhistorik

Utlosta larm skall samlas som historik i ett ar i Citectserver och SQL-data-
bas.

En rapport "Mest forekommande larm” skall vara utformade enligt nedan.

Mest forekommande larm

Via knapptryckning fran larmsida ska popup kunna 6ppnas och redovisa en
lista med de mest forekommande larmen.

Trendredovisning "Bevakning”

Vi 6vergripande bild for trender "Bevakning” skall atkomst till fyra separata
trendbilder finnas. Respektive trendbild skall i dvergripande bild ha and-
ringsbara "namn” vilka ocksa skall redovisas pa respektive bild.

Redovisning skall ske med skalning anpassad for respektive signal.

Trendvarden skall kunna laggas till eller dras ifran trendbild. Andrad konfi-
guration skall kunna sparas fér denna trendbild.
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Larmhantering sdndning

A-larm skall via modem och natverk kunna sandas vidare valbart enligt fol-
jande:
Installning tid: Vardagar 00:00 — 24:00.

¢ Mobiltelefon typ GSM SMS text som larm i klartext med larmprioritet.
Detta alternativ skall vara aktivt vid éverlamnande.

o Telefax med larm i klartext med larmprioritet. Till Telefax skall som vari-
abel kunna definieras Objektspecifik text.

e E-postmeddelande som larm i klartext med larmprioritet.

B-larm skall via modem eller natverk kunna sandas vidare, enligt tidkanal,
valbart enligt féljande: Instéllning tid: Vardagar 07:30 — 17:30

¢ Mobiltelefon typ GSM SMS text som larm i klartext med larmprioritet.

o Telefax med larm i klartext med larmprioritet. Till Telefax skall som vari-
abel kunna definieras Objektspecifik text.

e E-postmeddelande som larm i klartext med larmprioritet.

Primar och en eller flera sekundara larmmottagare skall kunna konfigure-
ras. Om meddelandet inte kommer fram till den priméara skall det s&ndas till
den sekundara.

Antal larmmottagare far inte vara begransat till farre an femton stycken per
SCADA-server.

Datum och tid

Systemet skall levereras med automatisk kalender med helgaftnar och
helgdagar inlagda, i databas, till och med 20 ar efter godkand slutbesikt-
ning. Kalenderdagarna beraknas automatiskt.

Omslag fran vinter- till sommartid och tvartom skall ske automatiskt.

Framtida PLCer skall uppdatera datum och tidsinstallning for aktuellt ar fran
overordnat system 1 ggr per dygn. Vid andring av tid och kalenderfunkt-
ioner skall uppdatering av PLCer ske utan fordrdjning.

Tidsstyrning

Systemet skall kunna hantera erforderligt antal tidkanaler i PLCer:
o Respektive tidkanal for nya installationer skall ligga lokalt i PLC.
e Tidsschema skall kunna kopieras mellan tidkanaler.

e Instdllningsnoggrannhet 1 minut.

¢ Vid andring av tidkanal eller kalender skall uppdatering av PLCer ske
utan férdrojning.
Se Markbilagan.

Trendloggning
Varden fran PLCer lagras i 6verordnat system med samplingsintervall enligt

foljande:

Objekt Intervall Anm

GT rum 5 min

GT luft 1 min

GT luft 10 sek  Klimatiserade system
GT ute 10 min

GT frysskydd 10 sek

16 (23)

STATENS FASTIGHETSVERK



PROJEKTERINGSANVISNINGAR SCADA-bilaga / 2020-06-15 / 81Styr- och dvervakningssystemet for fastighetsdrift

GT varme, kyla 1 min  Forutom frysskydd
GT varmvatten 10 sek

GM rum 5 min

GM luft 10 sek

GM ute 10 min

GX lux ute 10 min

BV och BBV Lika berdrd givare

SV varme 10 sek  Betjanande LV vent
SV varme 10 sek  Betjanande varmvatten
SV varme/kyla 1 min

SV varme/kyla 10 sek  Klimatiserade system
GP luft 1 min

GP varme, kyla 1 min

Frekvensomf. signal 1 min

Frekvensomf. signal 10 sek  Klimatiserade system
Verkningsgrad Lika givare vilka anvands som

berakningsunderlag

Minst sex st matvarden skall samtidigt kunna presenteras som trendkurva
med zoombar skala, vid uppkopplad anlaggning.

Matvarden skall lagras i ett ar. Cyklisk dverlagring skall galla efter det.

Héndelseloggning
Foljande handelser skall lagras:
¢ In- och utloggningar.

e Andringar av borvarden, larmgranser och tidsinstallningar.
Varde fore och efter andring skall redovisas.

e Andring av manéverinstéllningar

e Larm med samtliga tidsmarkningar samt inloggad operator
(I larmhistorik).

Meddelanden skall lagras i ett ar. Cyklisk dverlagring skall galla efter det.

Loggning
Data skall lagras i databas i 6verordnat system
Data i databasen skall goras tillganglig for SQL.

Databasen skall vara konfigurerad sa att den kan hanteras tekniskt via
SQL/ODBC. Den skall aven innehalla tillracklig information for att kunna
hanteras av program fran tredjepartsleverantor.

Till databasen skall upprattas fil med namnet Las_mig.doc med erforderlig
information om konfiguration odyl.

Loggning drifttider
Drifttider skall lagras som dygnsvarden.

Loggning medieatgang
Matt férbrukning skall lagras minst 3 ar.

Energiatgang varme skall lagras med ackumulerande varden enligt fol-
jande:
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e Energiatgang MWh som timvarden varje heltimma

e Vattenflode m3® som timvarden varje heltimma.

Energiatgang kyla skall lagras med ackumulerande varden enligt féljande:
e Energiatgdng MWh som timvarden varje heltimma.

e Vattenflode m® som timvarden varje heltimma.

Energiatgang el skall lagras med ackumulerande varden enligt féljande:

e Energiatgdng MWh som timvarden varje heltimma.

e Mangdmatare liter som timvarden varje heltimma. (olja och pellets)

Overforing av energidata

Sker 1 gang per dygn med timuppldsning till en textfil pa en FTP eller HTTP
plats pa natet.

Rapporter
Samtliga lagrade varden skall kunna redovisas som tabellvarden

Utskrifter

Vid samtliga utskrifter skall berért objekt/system samt datum och tid framga
av utskrift.

Sakerhetskopiering
Sakerhetskopia skall kunna tas pa all programvara med systemet i drift.

Sakerhetskopiering av matdata och applikationsdata som erfordras for att
aterstalla systemet vid haveri skall finnas tillgangligt i lokal katalog pa ser-
vern (c:\sfvbackup eller motsvarande). Vid leverans skall systemet vara
konfigurerat sa att den lokala katalogen minst dagligen ar uppdaterad med
senaste informationen automatiskt samt att larm genereras om fel uppstar i
uppdateringen av lokala katalogen.

Integratoren skall tillse att sdkerhetskopiering av lokala katalogen bestalls
av bestallaren samt vid leverans av systemet gora ett test av aterlasning av
sakerhetskopian.

Integratoren skall beskriva hur systemet kan aterstallas i handelse av total-
haveri. | beskrivningen skall inga hur leverantérens programvara installeras
och hur applikationsdata och matdata skall aterstallas for att uppna full
funktionalitet. | leveransen skall inga all erforderlig programvara och licens-
nycklar for att kunna aterstalla.

TG Apparater i datakommunikationssystem m m

Natverk Generellt

| installationen skall inga samtliga erforderliga installationer sasom switchar,
hubbar etc. for full funktion. Ledningsdragning natverk LAN ingar i styr- och
Overvakningsentreprenad.

Natverk
For kommunikation skall natverk LAN typ Ethernet nyttjas.
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Brandvagg/router

Brandvagg med routerfunktion tillhandahalls av bestallare och skall installe-
ras och konfigureras i skap for SCADA1 alternativt i sarskilt rackskap i en-
lighet med projektspecifik beskrivning.

Samtliga berérda uppgifter om konton servrar mm skall inhamtas fran be-
stallare.

Switchar

Switchar tillhandahalls, konfigureras och installeras av bestallaren i Swit-
chsskap alternativt i rack i enlighet med projektspecifik beskrivning.

Switchar kommer att vara utférda med:
¢ Automatisk hastighetsavkanning.
o Natverksdvervakning enligt SNMP/RMON. (Grupp 1, 2, 3 och 9)
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Y Markning, kontroll, dokumentation mm

All dokumentation skall vara utférd i format for program ingaende i Microsoft
Office. Ritfiler skall vara utférda i enlighet med SFV:s CAD-anvisning.

YT Markning, kontroll, injustering m m av installationer
YTC Kontroll och injustering av installationssystem
YTCA Kontroll av installationssystem

Protokoll éverlamnas till bestallarens representant senast en vecka efter
provets genomférande.

Samordnad provning

Entreprendren skall delta i samordnad provning av funktionssamband i in-
stallationssystem samt provning av prestanda.

Provningen skall omfatta alla i entreprenaden ingaende funktioner vilka be-
rér angransande entreprenader

Protokoll éver utférd provning éverlamnas vid slutbesiktning.
YTC.16372 Kontroll av system for avbrottsfri kraft

YTC.18 Provning av styr- och 6vervakningssystem

Samtliga anslutna signaler skall avprovas alternativt 6verenskommen om-
fattning med bestallaren.

Variabelvarde i 6verordnat system skall jamféras med lokalt variabelvarde i
PLC/DUC.

Dar detta inte ar tillampligt provas signal istallet genom fullskaleprov.
For larm kategori A skall hela larmkedjan testas vid ett och samma tillfalle.
Vid andringsbar variabel skall andring av varde provas.

Provning skall for respektive variabel innefatta samtliga funktioner och pre-
sentationer i det 6verordnade systemet.

Samtliga provningar protokollférs.
Bestallaren skall informeras senast tva veckor innan provningar.
Bestallaren skall ha ratt att narvara.

YU Teknisk dokumentation m m fér installationer
All dokumentation skall vara filformat kompatibla med Microsoft Word 2010
eller Microsoft Excel 2010. Fér CAD-filer géller SFV:s CAD-manual.

YUD Relationshandlingar for installationer

YUD.8 Relationshandlingar for styr- och 6évervakningsinstallat-
ioner

Leverans

Kopior av relationshandlingar levereras till bestallaren insatta i A4-parmar.
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Digital dokumentation 6éverlamnas i tvd omgangar som USB minnen insatta
i Ad-parm.

Relationshandlingar — styrning och évervakning

Samtliga handlingar skall vara stamplade "RELATIONSHANDLINGAR".
Handlingarna skall ha symboler enligt normer fortecknade i SS-IEC 617-se-
rien samt SS 03 22 60 och SIS 03 22 31.

Relationshandlingar 6verordnat system
CitectSCADA applikationen leveras digitalt.
Programvaror levereras digitalt.

Systemdokumentation skall levereras digitalt och skall finnas inlagt i rotka-
talogen C: pa
CitectSCADA servern.

Dessutom skall entreprendren halla egen kopia i minst 10 ar och leverera
ytterligare omgangar mot erséattning.

Handlingarna skall vara uppdelade pa cd:s (USB) och mappar och markta
enligt féljande:

Projektnamn SO 0OS,
RELATION cd 01 datum

¢ 01 Dokumentférteckning

¢ 02 Systemuppbyggnad

o 03 Applikationer

e 04 Databaser Samtliga kompletterade eller andrade
e 05 Driverkonfigurationer

e 06 Forteckning éver datamedia

e 07 Programvarulicenser Inkl.eventuella nyckelkoder
e 08 Forteckning av leverantérer

YUH Driftsinstruktioner for installationer

YUH.8 Driftinstruktioner for styr- och évervakningsinstallationer

Dessutom skall entreprendren halla egen kopia i minst 10 &r och leverera
ytterligare omgangar mot ersattning.

Handlingarna skall vara uppdelade pa cd:s och mappar och markta enligt
féljande:

Projektnamn SO OS,
Drifts- och underhallsinstruktioner cd 01 datum

01 Adresslista med telefonnummer, e-post etc.
02 Systemuppbyggnad foér aktuell entreprenad
03 Anvisning vid behov av support

04 Underhallsinstruktioner
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YUP Information till drift- och underhallspersonal

YUP.8 Information till drift- och underhallspersonal for styr- och
overvakningsinstallationer

Forslag till utbildningsprogram redovisas. Utbildningen skall vara kundan-
passad. Genomgang av systemet skall ske pa installerat system.

Underlag for utbildningen skall inga och éverlamnas fore start till respektive
deltagare.

Utbildning skall uppdelas i tva nivaer:

e Drift
Antal personer i enlighet med projektspecifik handling
Utbildning skall koncentreras till det fortldpande anvandandet av syste-
met innefattande hantering motsvarande behérighetsniva 2 OP.
Beraknad tidsatgang 8 h exklusive restid.

e System
Antal personer i enlighet med projektspecifik handling
Utbildning skall dessutom innefatta systemets uppbyggnad, funktioner
och mojligheter. Personal skall ocksa utbildas fér att kunna géra and-
ringar och kompletteringar av bilder och funktioner.
Beraknad tidsatgang 24 h férdelad pa tre eller fyra tillfallen exklusive
restid.

Utbildningen skall kunna genomféras innan och i samband med slutbesikt-
ning.

Utbildningen skall, under garantitiden, kunna aterupprepas i sin helhet efter
avrop fran bestallaren.

Komplett underlag éverlamnas fére utbildningen till varje deltagare.

YY Arbeten efter slutbesiktning

YYV Tillsyn, skotsel och underhall av installationer

Fyra servicebesOk med ca 6 man intervall ingar under garantitiden. Forslag
till datum 6verlamnas i samband med slutbesiktning. Representant for be-
stallaren skall beredas tillfalle att narvara. Efter servicebesoket skall ifylld
servicerapport 6éverlamnas till bestallarens representant. Denna skall utvisa
atgarder, férandringar samt eventuella ytterliga behov av atgarder.
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Vi har manga kulturhistoriskt vardefulla byggnader och mil-
joer i vart land. De ar en del av var gemensamma historia och framtid.

Statens fastighetsverk vill géra svenska folket stolt Over statens egendomarr,
vara nationalbyggnader och fria marker; slott och kungsgardar, teatrar, museer, am-
bassader och en sjundedel av Sveriges mark. Alla medborgare &ger allt detta till-
sammans och SFV:s uppgift ar att forvalta det pa basta satt.

Vi ska ocksa se till att bevara byggnadernas sjal och karaktar, men samtidigt an-
passa dem efter dagens behov och anvandning — till nytta och gladje for bade hyres-
gast och allmanhet. Lika viktigt som att formedla historien bakom dagens byggnader
ar att skapa ny byggnadshistoria for morgondagen. Pa uppdrag
av Sveriges regering driver vi darfér dven nya byggprojekt som pa olika satt repre-
senterar vart land.

SFV forvaltar ocksa statens skog och mark. Det gor vi pa ett langsiktigt hallbart
satt, sa att biologisk mangfald bevaras och renbetesland kan brukas aven i fram-ti-
den.

1
Wl

ll!u'

iig i

Statens fastighetsverk 010-478 70 00 www.sfv.se



